Firma digitale e accesso alla PA
online con Linux

Posso dire, ormai da luglio, che si puo
firmare digitalmente e accedere alla Pubblica Amministrazione (PA) online con
GNU/Linux, nel mio caso Ubuntu Mate.

A luglio, infatti, una delle associazioni di cui faccio parte doveva fare 1
permessi per poter fare una manifestazione. Permessi da fare presso il SUAP
(Sportello Unico per le Attivita Produttive) locale, e che da un paio di anni
vanno fatti per forza via web.

Fino a luglio, quindi, un po’ per pigrizia, un po’ per poco tempo, le
pratiche SUAP le facevamo con i pc Windows dei compagni di associazione. A
luglio, pero, tempo di ferie e quindi di un po’ piu di tempo libero, mi sono
messo d’impegno, per capire se e come fosse possibile poter fare questa
procedura con GNU/Linux, ed e possibile, almeno con la mia configurazione:

Ubuntu Mate 17.04 x64;

Lettore di smart card Bluedrive II
(http://www.blutronics.com/Default.aspx);

Dike6 (https://rinnovofirma.infocert.it/download/x86 64/latest);
Firefox, 1’ultima versione ufficiale disponibile nei repository di
Ubuntu (chi usa un altro browser dovra cercare di capire dove e come
configurare quanto spieghero sotto).

Data questa configurazione il processo e, tutto sommato, abbastanza semplice.
e Collegare il dispositivo al computer:
Nel mio caso, collegato il dispositivo al computer questo lo riconosce

immediatamente, come si pu0 evincere dai log di sistema:

Sep 28 14:57:51 Astio kernel: [2298796.040746] usb 2-1.2: new full-
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speed USB device number 16 using ehci-pci

Sep 28 14:57:51 Astio kernel: [2298796.153906] usb 2-1.2: New USB
device found, idVendor=1b0e, idProduct=1078

Sep 28 14:57:51 Astio kernel: [2298796.153909] usb 2-1.2: New USB
device strings: Mfr=1, Product=2, SerialNumber=0

Sep 28 14:57:51 Astio kernel: [2298796.153911] usb 2-1.2: Product:
BLUDRIVE II CCID

Sep 28 14:57:51 Astio kernel: [2298796.153913] usb 2-1.2:
Manufacturer: BLUTRONICS

Sep 28 14:57:51 Astio mtp-probe: checking bus 2, device 16:
“/sys/devices/pci0000:00/0000:00:1d.0/usb2/2-1/2-1.2"

Sep 28 14:57:51 Astio mtp-probe: bus: 2, device: 16 was not an MTP
device

Sep 28 14:57:56 Astio colord-sane: io/hpmud/pp.c 627: unable to
read device-id ret=-1

Se tutto fila liscio, il led sul lettore diventa verde. Fine.

Se si vogliono maggiori info, c’e anche uno strumento di verifica fatta dalla
stessa Blutronics, con tanto di video che spiega come installarlo:

e Installare Dikeb6:

Fatto questo si va sul sito di Infocert e si scarica la versione gratuita di
Dike6, piu che sufficiente per quel che dobbiamo fare noi. Per chi usa una
distro Debian like la cosa e ancora piu semplice, perché si pu0 scaricare un
comodo .deb e installarlo come sempre.

A questo punto siamo gia nella possibilita di accedere ai dati della nostra
smart card, sia essa la semplice tessera sanitaria / codice fiscale, oppure —
come & indispensabile nel nostro caso — la Carta Nazionale dei Servizi, cosa
che ¢ fattibile solo dopo aver preso ed attivata la carta (operazione che non
c’entra nulla con l'informatica, ma con la burocratia italiota).

e Configurare Firefox per accedere al sito del proprio SUAP locale (o
altro sito della PA):

A questo punto ci siamo quasi: per poter fare una pratica online su un
portale SUAP, infatti, bisogna aver configurato il proprio browser perché

legga la carta inserita nel lettore. Quindi bisogna aprire firefox ed andare
in

Preferenze -> Avanzate -> Certificati -> Dispositivi di sicurezza

cliccare su Carica, inserire una descrizione (es.: TesseraSanitaria o SUAP o
quel che si vuole) ed il percorso, che nel mio caso é:

/opt/dike6/1libbit4xpki.so
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A questo punto, sul sito SUAP si clicca su “Sportello online”, si sceglie il
proprio Comune e si avvia la pratica. Il sistema vedra — grazie alla
configurazione di cui sopra — la carta inserita nel lettore, chiedera il PIN
(rilasciato dall’autorita competente), ed a quel punto si potra fare tutta la
procedura del caso.

Usando la Carta dei servizi si pu0 accedere alle varie piattaforme esatamente
come con la Tessera Sanitaria, ma si pud anche firmare digitalmente i vari
documenti che bisogna presentare, e la cosa € assai comodo.

Fine []



